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Datenschutzvereinbarung flr Resale und Co-Delivery Services gem. Art. 28 DSGVO

Aktualisiert am 01.10.2023. Aktualisierungen zur Bericksichtigung von Eigentimerwechsel. Die Mitel-
Gruppe ist Eigentiimer und Betreiber des Unify-Geschaftes.

Gultig ab dem 01. October 2023 (,Gliltigkeitsdatum®)
zwischen Partner (,Partner*)
und

der Unify Software and Solutions GmbH & Co. KG (,Unify*),

Partner und Unify nachfolgend jeweils als ,Partei und gemeinsam als ,Parteien“ bezeichnet.

Praambel
Im Geschéft mit akkreditierten Vertriebspartnern betreibt Unify eine Reihe von Geschéfts- und Serviceprozessen fir Unify
Systeme und Losungen mit akkreditierten Vertriebspartnern.

Diese Datenschutzvereinbarung gilt fir alle Verarbeitungstatigkeiten, bei denen Unify-Mitarbeiter oder von Unify beauf-
tragte Dritte mit personenbezogenen Daten umgehen, die im Rahmen der folgenden Allgemeinen Geschéftsbedingun-
gen durchgefiihrt werden, fur die Dauer der betreffenden Beauftragung:

a)

Allgemeine Geschéaftsbedingungen von Unify fur Resale und Co-Delivery Services, die von akkreditierten Part-
nern und Endkunden auf durch ,click & accept* angenom-
men werden.

und wo anwendbar

1.2

1.3

14

1.5

1.6

b)
c)

Partnervertrag mit akkreditierten Vertriebspartnern
Allgemeine Geschéftsbedingungen, die bei der Anmeldung von Partnern, die Uber Unify-akkreditierte Vertriebs-
partner kaufen, online akzeptiert werden.

Definitionen

»Anwendbare Datenschutzgesetze“ bezeichnet die Gesetze und Vorschriften in Bezug auf die Verarbeitung
und den Schutz personenbezogener Daten, die in dem Land gelten, in dem Unify einen Sitz hat. Insbesondere
bezieht sich der Begriff ,anwendbare Gesetze* auf (a) die EU-Verordnung 2016/679 (Datenschutz-Grundverord-
nung, ,DSGVO®), (b) die Gesetze oder Vorschriften der Mitgliedstaaten in Bezug auf die Verarbeitung und den
Schutz personenbezogener Daten, welche die DSGVO umsetzen oder erganzen, und (c) sonstige anwendbare
Gesetze oder Vorschriften in Bezug auf die Verarbeitung und den Schutz personenbezogener Daten fir die Zwe-
cke dieser Vereinbarung.

,»,Co-delivery Services*“ bedeutet die Bereitstellung von Remote-Support und Software-Upgrade-Berechtigung
fur Updates und zukiinftige Versionen, sowie Zugriff auf umfassende Online-Ressourcen.

,»Verantwortlicher bezeichnet eine juristische Person oder Organisation, welche selbstandig oder gemeinsam
mit Dritten den Zweck und die Mittel fur die Verarbeitung personenbezogener Daten bestimmt.
»,Datenschutzverletzung“ bezeichnet eine Sicherheitsverletzung die zu einer unbeabsichtigten oder rechtswid-
rigen Zerstérung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung, oder zum Zugriff auf perso-
nenbezogene Daten fiihrt, die im Rahmen dieser Vereinbarung verarbeitet werden

.Endkunde“ bedeutet das rechtlich selbstédndige Unternehmen, welches der Unify-akkreditierten Vertriebs-
partner fur bestimmte Unify Produkte, Losungen und Services unter Vertrag hat.

" Partner" bezeichnet die Unify-akkreditierten Vertriebspartner, die am Verkauf von Unify-Produkten, -L&sungen
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1.7

1.8

1.9

2.2

4.2

und —Services an Endkunden beteiligt sind.

»Personenbezogene Daten“ bezeichnet alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person (im Folgenden ,betroffene Person®) beziehen; als identifizierbar wird eine natlrliche Person
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physi-
ologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen Per-
son sind, identifiziert werden kann.

»Verarbeitung“ bzw. ,,verarbeiten* bezeichnet jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihr-
ten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erhe-
ben, das Erfassen, das Speichern, die Anpassung oder Veranderung, das Abrufen, das Abfragen, die Verwen-
dung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich
oder die Verknlpfung sowie Einschrankung der Verarbeitung, L6schung oder Vernichtung.

»Resale-Services“ bedeutet die Bereitstellung umfassender, flexibler Support-Services fir den Wiederverkauf
durch den Partner. Die Pakete enthalten Software-Support mit SLA-Optionen fir bestimmte Kundenanforderun-
gen.

Anwendungsbereich und Verantwortlichkeit

Unify verarbeitet personenbezogene Daten im Auftrag des Partners. Dies umfasst Tatigkeiten, die im Vertrag
und in der jeweiligen Leistungsbeschreibung bzw. dem Service-Auftrag konkretisiert sind. Der Partner istim Rah-
men dieses Vertrages fiir die Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze, insbesondere
fiur die RechtmaRigkeit der Datenweitergabe an Unify sowie fiir die Rechtmafigkeit der hinsichtlich der Daten-
verarbeitung von ihm Unify erteilten Weisungen allein verantwortlich (,Verantwortlicher‘ im Sinne des Artikel 4
Nr. 7 DS-GVO).

Als Verantwortlicher hat der Partner Unify als Voraussetzung fiir dessen Verarbeitung von personenbezogenen
Daten Weisungen zu erteilen. Die Weisungen werden anfanglich durch den Vertrag und in der jeweiligen Leis-
tungsbeschreibung bzw. Service-Auftrag festgelegt und kénnen vom Partner danach in schriftlicher Form oder in
einem elektronischen Format (Textform) an die von Unify bezeichnete Stelle durch einzelne Weisungen gean-
dert, ergénzt oder ersetzt werden (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als
Antrag auf Leistungsénderung im Rahmen des Anderungsverfahrens behandelt. Miindliche Weisungen sind un-
verzuglich schriftlich oder in Textform zu bestatigen.

Zweck der Verarbeitung

Der Zweck der Verarbeitung personenbezogener Daten ist die Abwicklung der Leistungsbeziehung zwischen
Unify und Partner und zwischen dem Partner und dem Endkunden. Diese Vereinbarung umfasst Prozesse und
Resale Services, die Unify direkt an den Endkunden liefert, sowie Prozesse und Co-Delivery Services, die Unify
an den Partner liefert.

Kategorien von personenbezogenen Daten
Die folgenden Kategorien von personenbezogenen Daten werden im Allgemeinen von Unify erfasst und verar-
beitet, um die betreffenden Prozesse und Services durchzuflihren:
= Profildaten: Personenbezogene Daten wie Name, Telefonnummer, Position etc., die Unify sammelt,
um Prozesse und Services flr Kunden bereitzustellen.
= Aktivititsdaten: wie etwa Log-on Zeiten, geschaftliche Transaktionen, Service-Transaktionen von be-
troffenen Personen an Unify Tools und in Unify Prozessen, wie auch Logging- und Tracing-Daten, die
fur die Behebung von Fehlern an Unify-Systemen und -Lésungen, die vom Kunden gemeldet wurden,
erforderlich sein kénnen. Diese Daten kdnnen IP Adressen, MAC Adressen, Typen von Nutzerendgera-
ten oder auch Aktivitdtsdaten, wie Anrufdaten oder Log-on Zeiten beinhalten.
= Daten von Compliance-Uberpriifungen: Resultate von gesetzlich vorgeschriebenen Compliance
Uberpriifungen (nur Kundenkontakt)
= Daten von Bezahlkarten (Kreditkarten): Falls Bezahlkarten fiir die Bezahlung von Unify-Produkten,
-Systemen und -Services verwendet werden und falls zutreffend, Unify Cloud Services.
= Sitzungsdaten: Personenbezogene Daten, die mit einer Anmeldung an einem Unify Anmelde- und
Abwicklungstools (z.B. IP-Adressen) verbunden sind.
Die folgenden Kategorien von betroffenen Personen sind von der Verarbeitung ihrer personenbezogenen Daten
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im Rahmen dieser Datenschutzvereinbarung betroffen:

Kundenkontakt: Person, die als Kundenkontakt in einem Vertrag mit Unify fungiert oder sich gegebe-
nenfalls fir Unify Cloud Services oder im Unify Partner Portal anmeldet.

Rechnungskontakt: Person, die als Kontakt auf Unify Rechnungen und fiir die Nachverfolgung von
Zahlungen gefiihrt wird.

Technischer Kontakt: Jede andere Person, die im Rahmen einer geschaftlichen Transaktion mit Unify
in Verbindung steht und von der persénliche Daten von Unify verarbeitet werden.

Partner / Kunden Tool User: Personen bei Partnern und Endkunden, die Zugang zu einem von Unify
bereitgestellten Vertriebs-. Auftrags- oder Service Tool bekommen.

Unify Product User: Nutzer bei Endkunden, welche Unify Produkte oder Losungen verwenden, die
Supportservices von Vertriebspartnern von Unify Giber ein Unify Service Tool erhalten.

Weitergabe personenbezogener Daten durch Unify an akkreditierten Partner

Der Kunde, der Unify-Losungen von Unify akkreditierten Partnern erworben hat, erklart sich damit einverstan-
den, dass Unify die in Abschnitt 3 genannten personenbezogenen Daten an akkreditierten Partner zum Zwecke
der Erbringung von Services und der Wartung der Unify-Losungen der Kunden weitergibt.

Pflichten von Unify und des Partners
Pflichten von Unify

6.1.1

6.1.2

Unify darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der Weisungen des
Partners verarbeiten, auller es liegt ein Ausnahmefall im Sinne des Artikels 28 Abs. 3 a) DS-GVO vor.
Unify informiert den Partner unverziglich, wenn Unify der Auffassung ist, dass eine Weisung fir Unify
aus welchen Griinden auch immer nicht erfiillbar ist oder gegen anwendbare Gesetze verstofdt. Die
Parteien werden sich in einem solchen Fall auf angemessene Anderungen oder Ergénzungen der Wei-
sung verstandigen. Unify ist berechtigt, die Umsetzung der Weisung solange auszusetzen, bis sie vom
Partner bestatigt oder gedndert wurde. Soweit Unify Weisungen des Partners einhalt, haftet Unify nicht
fir einen daraus resultierenden Verstol3 gegen geltendes Recht, insbesondere geltendes Datenschutz-
recht und der Partner wird Unify freistellen, soweit Unify diesbezuglich von Dritten in Anspruch genom-
men wird.

Unify wird in ihrem Verantwortungsbereich die innerbetriebliche Organisation so gestalten, dass sie den
besonderen Anforderungen des Datenschutzes gerecht wird. Sie wird technische und organisatorische
MaRnahmen zum angemessenen Schutz der personenbezogenen Daten treffen, die den Anforderungen
der Datenschutz-Grundverordnung (Artikel 32 DS-GVO) genligen. Unify hat technische und organisa-
torische MaRnahmen zu treffen, die die Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen (siehe Anhang).
Fir die Einhaltung der vereinbarten Schutzmaflnahmen und deren geprufte Wirksamkeit wird auf die
vorliegende Zertifizierung nach DIN ISO 27001 verwiesen, deren Vorlage dem Partner fir den Nachweis
geeigneter Garantien ausreicht. Eine Anderung der getroffenen SicherheitsmalRnahmen bleibt Unify
vorbehalten, wobei jedoch sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau nicht
unterschritten wird.

Unify unterstitzt, soweit vereinbart, den Partner im Rahmen ihrer Méglichkeiten bei der Erfillung der
Anfragen und Anspriiche betroffener Personen gemaf Kapitel Il der DS-GVO sowie bei der Einhaltung
der in Artikel 33 bis 36 DS-GVO genannten Pflichten. Interne Aufwande, die Unify dabei entstehen, sind
vom Partner nach den allgemein vereinbarten Satzen zu vergiiten

Unify gewahrleistet, dass ihren mit der Verarbeitung der Daten befassten Mitarbeitern und anderen fir
Unify tatigen Personen untersagt ist, die Daten auRerhalb der Weisungen des Partners zu verarbeiten.
Ferner gewahrleistet Unify, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegen-
heitspflicht unterliegen. Die Vertraulichkeits-/Verschwiegenheitspflicht besteht auch nach Beendigung
des Auftrages fort.

Unify unterrichtet den Partner unverzuglich, wenn ihr Verletzungen des Schutzes personenbezogener
Daten, des betroffenen Endkunden bekannt werden.

Datenschutzbeauftragter (DPO): (. Zum Giiltigkeitsdatum dieser Vereinbarung lautet die aktuelle E-Mail-

Seite 3

Copyright © Unify Software and Solutions GmbH & Co. KG, 2023. Alle Rechte vorbehalten.
Unify Datenschutzvereinbarung fiir Resale- and Co-Delivery Services, Version 01 October 2023



0J Mitel

6.2

8.2

Adresse des DPO wie folgt: gdpr@mitel.com .

6.1.7 Unify gewahrleistet, ihren Pflichten nach Artikel 32 Abs. 1 lit. d) DS-GVO nachzukommen, ein Verfahren
zur regelméaRigen Uberpriifung der Wirksamkeit der technischen und organisatorischen MaRnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung einzusetzen

6.1.8 Unify berichtigt oder 16scht die vertragsgegenstandlichen Daten, wenn der Partner dies anweist und
dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme Ldschung oder eine entspre-
chende Einschrankung der Datenverarbeitung nicht maéglich, Gbernimmt Unify die datenschutzkonforme
Vernichtung von Datentragern und sonstigen Materialien auf Grund einer Einzelbeauftragung durch den
Partner oder gibt diese Datentrager an den Partner zuriick, sofern nicht im Vertrag bereits vereinbart.
In besonderen, vom Partner zu bestimmenden Fallen, erfolgt eine Aufbewahrung bzw. Ubergabe. Die
Vergiitung und SchutzmaRnahmen fiir die Vernichtung bzw. Aufbewahrung oder Ubergabe sind geson-
dert zu vereinbaren.

6.1.9 Im Falle einer Inanspruchnahme des Partners durch eine betroffene Person hinsichtlich etwaiger An-
spriiche nach Artikel 82 DS-GVO, verpflichtet sich Unify, den Partner bei der Abwehr des Anspruches
im Rahmen seiner Mdglichkeiten zu unterstitzen. Interne Aufwande, die Unify dabei entstehen, sind
vom Partner nach den allgemein vereinbarten Satzen zu verguten, es sei denn, Unify hat selbst konkre-
ten Anlass zu der Inanspruchnahme gegeben.

6.1.10 Auf Anfrage des Partners wird Unify den Partner — unter Berlicksichtigung des geltenden Datenschutz-
rechts sowie der Art der Verarbeitung — zur Einhaltung von dessen Verpflichtung, geeignete technische
und organisatorische MalRnahmen zur Gewahrleistung der Sicherheit und Vertraulichkeit der im Rahmen
des Vertrages verarbeiteten personenbezogenen Daten zu definieren, im Rahmen des Anderungsver-
fahrens unterstitzen.

6.1.11 Auf Anfrage des Partners wird Unify dem Partner die bei ihr vorhandenen Informationen zur Verfiigung
stellen, die erforderlich sind, damit der Partner seinen gesetzlichen Verpflichtungen, wie z.B. die Durch-
fihrung einer Datenschutz-Folgenabschatzung oder die Erbringung des Nachweises Uber die getroffe-
nen technischen und organisatorischen MalRnahmen zwecks Gewahrleistung der Datensicherheit, erful-
len kann. Interne Aufwande, die Unify dabei entstehen, sind vom Partner nach den allgemein verein-
barten Satzen zu vergiten

Pflichten des Partners

6.2.1 Der Partner wird als Verantwortlicher dafiir sorgen, dass die von Unify in seinem Auftrag verarbeiteten
personenbezogenen Daten im Einklang mit geltendem Datenschutzrecht verarbeitet werden und dass
er seinen eigenen Verpflichtungen in Bezug auf die Auftragsverarbeitung der personenbezogenen Daten
nachkommt.

6.2.2 Der Partner hat Unify unverziglich und vollstédndig zu informieren, wenn er in den Auftragsergebnissen
Fehler oder UnregelmaRigkeiten hinsichtlich datenschutzrechtlicher Bestimmungen feststellt.

6.2.3 Im Falle einer Inanspruchnahme von Unify durch eine betroffene Person hinsichtlich etwaiger Anspru-
che nach Artikel 82 DS-GVO, gilt Ziffer 6.1.9 entsprechend .
Soweit der Partner personenbezogene Daten von Unify-Mitarbeitern verarbeitet, gelten die Bestimmun-
gen gemal § 6 entsprechend flr den Partner, soweit sie im Verhaltnis zum Partner anwendbar sind.

Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Léschung oder Auskunft an Unify, wird
Unify die betroffene Person an den Partner verweisen, sofern eine Zuordnung an den Partner nach Angaben der
betroffenen Person mdglich ist. Unify leitet den Antrag der betroffenen Person unverziiglich an den Partner wei-
ter. Unify unterstiitzt den Partner im Rahmen ihrer Moglichkeiten auf Weisung. Unify haftet nicht, wenn das
Ersuchen der betroffenen Person vom Partner nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

Uberpriifungsrechte

Unify weist dem Partner auf Anfrage die Einhaltung der in diesem Vertrag niedergelegten Pflichten mit geeigne-
ten Mitteln nach, z. B. durch Durchfiihrung eines Selbstaudits, unternehmensinterne Verhaltensregeln, Zertifikat
zu Datenschutz oder Informationssicherheit (z. B. ISO 27001).

Sollten im Einzelfall Inspektionen durch den Partner oder einen von diesem beauftragten Prufer erforderlich sein,
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8.3

9.2

9.3

9.4

9.5

werden diese zu den Ublichen Geschaftszeiten ohne Stérung des Betriebsablaufs nach Anmeldung unter Berlick-
sichtigung einer angemessenen Vorlaufzeit durchgefiihrt. Sollte der durch den Partner beauftragte Priifer in einem
Wettbewerbsverhaltnis zu Unify stehen, hat Unify gegen diesen ein Einspruchsrecht.

— Der Partner stimmt der Benennung eines unabhangigen externen Priifers durch Unify zu, sofern Unify
eine Kopie des Auditberichts zur Verfiigung stellt.

— Fr die Unterstiitzung bei der Durchfiihrung einer Inspektion ist Unify berechtigt, eine Verglitung zu verlan-
gen.

Sollte eine Datenschutzaufsichtsbehdrde oder eine sonstige hoheitliche Aufsichtsbehdrde des Partners eine In-
spektion vornehmen, gilt grundsatzlich Absatz 2 entsprechend. Eine Unterzeichnung einer Verschwiegenheits-
verpflichtung ist nicht erforderlich, wenn diese Aufsichtsbehdrde einer berufsrechtlichen oder gesetzlichen Ver-
schwiegenheit unterliegt, bei der ein Versto3 nach dem Strafgesetzbuch strafbewehrt ist.

Subunternehmer (weitere Auftragsverarbeiter)

Der Partner nimmt zustimmend zur Kenntnis, dass Unify Subunternehmer fiir die Erbringung von Services be-
auftragen kann. Solche Subunternehmer kénnen verbundene Unternehmen der Mitel Gruppe (,interne Subun-
ternehmer’) oder externe Unternehmen (,externe Subunternehmer”) sein. Erteilt Unify Auftrage an Subunter-
nehmer, so obliegt es Unify, seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem Subunternehmer
durch geeignete Vereinbarungen (Vertrage, verbindliche interne Datenschutzvorschriften, Verhaltensregeln,
usw.) zu Ubertragen. Der Einsatz von Dritten als weitere Auftragsverarbeiter ist jedoch nur zulassig, wenn der
Partner vorher zugestimmt hat.

Eine vollstandige Liste der Subunternehmer zum Zeitpunkt des Inkrafttretens dieser Vereinbarung, steht unter
Anfrage zur Verfligung. Diese gilt mit Abschluss dieser Vereinbarung als genehmigt. Unify benachrichtigt den
Partner iiber Anderungen in der Liste der Subunternehmer. Es liegt jedoch in der Verantwortung des Partners,
den Endkunden iiber diese Anderungen in der Liste der Subunternehmer zu informieren.

Vor der Hinzuziehung weiterer oder der Ersetzung aufgefihrter Subunternehmer holt Unify die Zustimmung des
Partners ein, wobei diese nicht ohne wichtigen datenschutzrechtlichen Grund verweigert werden darf. Wider-
spricht der Partner nicht innerhalb einer Frist von zehn Arbeitstagen, gilt die Zustimmung als erteilt. Liegt ein
wichtiger datenschutzrechtlicher Grund vor und sofern eine einvernehmliche Lésungsfindung zwischen den Par-
teien nicht maoglich ist, steht dem Auftragnehmer ein Sonderkiindigungsrecht zu.

Die Zustimmung des Partners gilt als erteilt, soweit der Unify mit ihm verbundene Unternehmen der Mitel Gruppe
innerhalb der EU / des EWR als Subunternehmer einsetzt oder mit ihm verbundene Unternehmen der Mitel
Gruppe auflerhalb der EU / des EWR einsetzt, die der unternehmensinternen Datenverarbeitungsvereinbarung
von Mitel unterliegen.

Ubermittlung von personenbezogenen Daten in Drittlander:

Der Partner bestatigt und akzeptiert hiermit ausdriicklich, dass Unify personenbezogene Daten an externe Sub-
unternehmer Ubertragen bzw. von solchen verarbeiten lassen kann, auch wenn diese externen Subunternehmer
sich auRerhalb des Europaischen Wirtschaftsraumes (EWR) befinden.

Interne Subunternehmer sind Teil der Mitel Gruppe und sind an die unternehmensinternen Datenverarbeitungs-
vereinbarungen von Mitel gebunden, zu denen unter anderem die Europaischen Standardvertragsklauseln geho-
ren.

Der Partner erkennt an, dass im Falle einer Ubertragung von personenbezogenen Daten an jedwedes auRerhalb
des EWRs befindlichen Unternehmens der Mitel Gruppe die unternehmensinternen Datenverarbeitungsvereinba-
rungen von Mitel eine ausreichende Garantie darstellen, dass diese Unternehmen einen angemessenen Schutz
der personenbezogenen Daten sicherstellen im Sinne der anwendbaren Datenschutzgesetze.

Der Partner stimmt daher ausdriicklich zu, dass personenbezogene Daten an jedes Unternehmen der Mitel
Gruppe Ubertragen werden koénnen, die an die unternehmensinternen Datenverarbeitungsvereinbarungen von
Mitel gebunden sind.

Ubermittelt Unify personenbezogene Daten an einen externen Subunternehmer auBerhalb des EWR, erteilt der
Partner Unify hiermit ausdriicklich das Mandat, entsprechende Vereinbarungen zu treffen, um sicherzustellen,

dass die empfangende Stelle ein angemessenes Schutzniveau fiir personenbezogene Daten gewahrleistet, das
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von den zustandigen europaischen oder lokalen Behérden anerkannt ist.

10. Haftung
Die Haftung der Parteien fir bei Dritten entstandene Schaden (z.B. Betroffenen-Schmerzensgeld) richtet sich
nach den gesetzlichen Regelungen. Die Haftung der Parteien untereinander hingegen richtet sich nach den Re-
gelungen des Hauptvertrags.

11. Schlussbestimmungen

11.1 Anderungen und Ergénzungen dieser Vereinbarung und aller ihrer Bestandteile bediirfen einer schriftlichen Ver-
einbarung, die auch in einem elektronischen Format (Textform) erfolgen kann, und des ausdriicklichen Hinweises
darauf, dass es sich um eine Anderung bzw. Ergénzung dieser Bedingungen handelt. Dies gilt auch fiir den
Verzicht auf dieses Formerfordernis.

11.2 Bei etwaigen Widerspriichen gehen Regelungen dieser Vereinbarung zum Datenschutz den Regelungen des
Hauptvertrages vor. Sollten einzelne Teile dieser Anlage unwirksam sein, so beriihrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.
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Anhang uber technische und organisatorische MaBRnahmen

Umsetzung der technischen und organisatorischen MaBnahmen zur Sicherstellung der Vertraulichkeit, Integri-
tat, Verfugbarkeit und Belastbarkeit der Systeme gemaR Artikel 32 der EU Datenschutzgrundverordnung

1. Vertraulichkeit (gem. Art. 32 Abs. 1 lit. b DS-GVO)

Um die Vertraulichkeit der Daten und Systeme zu sicherzustellen, sind Zutritt, Zugriff und Zugang zu Syste-
men, die personenbezogene Daten speichern, verarbeiten oder weitergeben streng geregelt und werden re-
gelmaRig Uberprift. Des Weiteren sind angemessene Verfahren getrennter Verarbeitung und/oder Pseudony-
misierung der Daten im Einsatz, um die Vertraulichkeit der Daten und Systeme im jeweils angemessenen Um-
fang zu sicherzustellen.

1.1. Regelung und Kontrolle des Zutritts

Ziel der Regelung und Kontrolle des Zutritts ist, dass Unbefugten der rdumliche Zutritt zu solchen Datenverar-
beitungsanlagen verwehrt wird, mit denen personenbezogener Daten verarbeitet oder genutzt werden.

Alle Rechenzentrumsstandorte sind durch automatisierte Zutrittskontrollsysteme vor unbefugtem Zutritt gesi-
chert. Die Zutrittsiiberwachung erfolgt durch Sicherheitsdienste und/oder automatisierte Schrankensysteme.
Nachts werden in den Rechenzentren regelmaRige Rundgdnge durch den Sicherheitsdienst vorgenommen.

Es existiert ein klar definiertes Zutrittsberechtigungskonzept zu den Objekten. Der Zutritt der Mitarbeiter zu
administrativen Bereichen wird liber einen Firmenausweis und Ausweisleser an Biiro und/oder Etagenzugan-
gen (elektronische Zutrittskontrolle) kontrolliert. Die erteilten Zutrittsberechtigungen unterliegen regelmaRi-
gen Reviews. Weiterhin sind in den Rechenzentren Pfértner bzw. Empfangspersonal vorhanden. Besucher

bzw. Dritte werden in eine Besucherliste eingetragen und haben nur in Begleitung Zutritt zu Raumlichkeiten.

Der Zutritt zu Rechenzentrumsraumen wird zusatzlich abgesichert:

e Ergdnzend zur automatisierten Zutrittskontrolle sind je nach Bedarf weitere Faktoren, wie Biometrie,
Pin-Pads, DES-Dongle, permanentes Wachpersonal, etc. zur Zutrittsberechtigung eingerichtet.

e Die Aufteilung der Rechenzentren erfolgt nach dem Schalenprinzip.

e  Zutritt fur innere Sicherheitsbereiche wird nur einer kleinen, definierten Zahl von Mitarbeitern und
Technikern erlaubt.

1.2. Regelung und Kontrolle des Zugangs

Ziel der Regelung und Kontrolle des Zugangs ist es zu verhindern, dass Datenverarbeitungssysteme, mit de-
nen die Verarbeitung und Nutzung personenbezogener Daten durchgefiihrt werden, von Unbefugten genutzt
werden.
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Der Zugang zu Datenstationen (PC, Server, Netzkomponenten) erfolgt durch Berechtigungsvergabe und Au-
thentifizierung in allen Systemen. Die Zugangsregelungen umfassen folgende MaRnahmen:

e Passwortvergabe (Klein- und GroRbuchstaben, Sonderzeichen, Zahlen, mindestens 8 Zeichen, regel-
maRiger Wechsel, Passworthistorie)

e Firmenausweis mit PKI-Verschllsselung (2-Faktor-Authentifizierung)

e Rollenbezogene Rechte sind an Zugangskennungen gebunden (Einteilung nach Administrator, Benut-
zer, etc.)

e Bildschirmsperre bei Abwesenheit mit Passwort-Aktivierung

e Datenschutzvereinbarung fiir Resale- and Co-Delivery Services, Version 01. Mai 2019

e Verschlisselung mobiler Datentrager (auch Festplatten der Notebooks)

e Einsatz von Firewalls und Antivirussoftware inkl. regelmaRiger Sicherheitsupdates und Patches.
1.3. Regelung und Kontrolle des Zugriffs
Die MaRnahmen zur Regelung und Kontrolle des Zugriffs sind darauf ausgerichtet, unerlaubte Tatigkeiten
(z.B. unbefugtes lesen, kopieren, verandern oder entfernen) in DV-Systemen auRerhalb eingerdumter Berechti-

gungen zu verhindern.

Bei Unify ist die Authentifizierung aller Benutzer und Datenstationen im System inkl. Zugangsregelungen und
Benutzerberechtigungen durch technische MaRnahmen gewdhrleistet.

Im Rahmen der Zugriffskontrolle sind folgende MaRnahmen implementiert:
e Zugriffsberechtigungen sind eingeschrankt auf Basis definierter Rollen
e Eine Clear Desk Policy ist fur alle Mitarbeiter bindend

e Verschlisselung mobiler Datentrdager (auch Festplatten der Notebooks) auf allen mobilen Systemen
ist umgesetzt

e Firewall und Antivirussoftware inkl. regelmaRiger Sicherheitsupdates und Patches sind im Einsatz
e RegelmaRiges Review der vorhandenen Administrationskonten (privileged accounts).
1.4. Regelung und Kontrolle zur getrennten Verarbeitung

Ziel der Regelung und Kontrolle zur getrennten Verarbeitung von Daten ist es zu gewahrleisten, dass zu un-
terschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden (kdnnen).
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Es kommen folgende MaRnahmen zum Einsatz:
e Verwendung von mandantenfdhigen Systemen mit logischer Mandantentrennung.
e  Zur Sicherstellung des Produktivbetriebs sind Entwicklungs- und Qualitdtssicherungssystem vollstan-
dig getrennt von den Produktivsystemen. Ein Austausch findet ausschlieRlich im flr die Verarbeitung

erforderlichen Rahmen und Umfang statt (Programmdateien, Parameterdateien, etc).

e Der Zugriff auf die Kundensysteme erfolgt nur durch autorisiertes Personal von Unify oder beteilig-
ten Partnern.

1.5. MaRnahmen zur Verschliisselung der Daten

Ziel der MaRnahmen zur Verschliisselung von personenbezogenen Daten ist, die Ubertragung und Speiche-
rung personenbezogener Daten vor unerlaubter Einsicht und Verdanderung zu schiitzen.

Angemessene Verschlisselungstechniken werden von Unify oder Subunternehmern bereitgestellt und imple-
mentiert. Folgende gangige Verschliisselungstechniken werden u.a. in der Praxis von Unify eingesetzt:

e Durchgangig verschlisselte Datenlbertragung zwischen den Systemen

e Verschlisselung der Daten vor bei der Speicherung auf Systemen oder vor der Einbringung in Daten-
banken

e Verschlisselung der Datenbank Backups.
2. Integritdt (Art. 32 Abs. 1 lit. b GDPR)

Die Integritat der Daten auf den Systemen wird insbesondere gewahrleistet durch Regelungen und Kontrollen
bzgl. der Systeme, auf denen personenbezogene Daten eingegeben und von denen diese Daten transferiert
bzw. weitergegeben werden.

2.1. Regelung und Kontrolle zur Weitergabe

Ziel der Regelung und Kontrolle zur Weitergabe personenbezogener Daten ist, dass bei der elektronischen
Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen, und dass lberprift und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen
ist.

Die Daten kénnen vom Kunden an Unify unter Verwendung geeigneter sicherer Ubertragungsarten Gibermittelt
werden, die zwischen den Parteien vereinbart werden mussen.

2.2. Eingabekontrolle
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Ziel der Eingabekontrolle ist es, mit Hilfe geeigneter MalRnahmen sicherzustellen, dass nachtraglich die ndhe-
ren Umstdnde der Dateneingabe, Datenverdnderung und Datenléschung uberprift und festgestellt werden
kénnen.

Unify hat Zugangsregelungen und Benutzerberechtigungen im Einsatz, wodurch die Identifizierung aller Be-
nutzer und Datenstationen im System moglich ist. Aktivititen auf den Systemen sind tiber umfangreiche Log-
ging-Funktionen nachvollziehbar und werden in der Regel per remote Logging aulRerhalb des zu liberwachen-
den Systems gespeichert. Auf den Servern bzw. in den Programmen werden Anderungen protokolliert.

Die Eingabekontrolle in Datenbanksystemen erfolgt im Rahmen der mit den Datenbanksystemen gelieferten
Standardverfahren, die je nach Datenbanksystem bis zur Erfassung aller Eingaben erfolgen kann.

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b GDPR)
3.1. Regelungen zur Sicherstellung der Verfligbarkeit

Die eingesetzten MaRnahmen zur Sicherstellung der Verfligbarkeit dienen zum Schutz gegen zufallige oder
mutwillige Zerstorung bzw. Verlust von Daten.

Folgende MaRnahmen werden in Abhdngigkeit vom jeweiligen Schutzbedarf der personenbezogenen Daten
umgesetzt:

e Die Sicherung der Daten (Backup-Strategie wie z.B. online/offline; on-site/off-site) erfolgt in regelma-
Rigen Zyklen gemal geschlossener Service-Vereinbarungen.

e Die Stromversorgung der Systeme erfolgt unterbrechungsfrei (USV).
3.2. Rasche Wiederherstellbarkeit

Fiir den sogenannten Katastrophenfall (K-Fall) ist eine Notfallplanung / Krisenplanung in Verbindung mit Not-
fall- und Wiederanlaufplanen fiir die Rechenzentren vorhanden. Die Pldne sind liberwiegend Data Center-,
bzw. Service- oder Kundenspezifisch und in Service Continuity- und Backup-/Recovery- bzw. Notfallkonzepten
dokumentiert. Die Funktionsfahigkeit dieser Konzepte wird in regelmaRigen Abstanden (meist jahrlich) getes-
tet.

Die Notfallplane unterliegen einem regelmiaRigen und kontinuierlichen Priif- und Verbesserungsprozess.

4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO;
Art. 25 Abs. 2 GDPR)

4.1. Datenschutz-Management

Der Datenschutz bei Mitel besteht aus einer globalen Organisation mit Datenschutzbeauftragten und Legal
Experts.
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Alle Mitarbeiter sind auf das Datengeheimnis und die Einhaltung von Betriebs- und Geschaftsgeheimnissen
verpflichtet worden und sind gemaR DS-GVO, Artikel 29 und 32 (4) angewiesen, personenbezogene Daten nur
auf Anweisung des Verantwortlichen zu verarbeiten. Des Weiteren wurden sie auf das Telekommunikationsge-
setz § 88 und bei entsprechendem Einsatz auf die Wahrung des Sozialgeheimnisses und/oder Bankgeheim-
nisses verpflichtet. In jahrlichen verpflichtenden Trainings miissen die -Mitarbeiter ihr Datenschutzbewusst-
sein aktualisieren.

Die technischen und organisatorischen MaBnahmen zum Datenschutz gemaR DS-GVO, Artikel 32, werden im
Rahmen der ISO-Zertifizierung und der ISAE3402-Audits regelmdRig tberpriift. Dartiber hinaus finden bei in-
ternen Prozessaudits auch datenschutzrelevante Fragestellungen Beriicksichtigung.

4.2. Security- und Risikomanagement

Unify wickelt ihre Leistungen auf Grundlage eines Sicherheitsmanagementsystems ab. Dieses beinhaltet un-
ter anderem schriftlich dokumentierte Richtlinien und Leitfaden zum IT- / Rechenzentrumsbetrieb. Sie bauen
auf gesetzlichen sowie auf intern gefestigten Regelungen auf. Die eingesetzten Sicherheitsprozesse werden
regelmaRig Uberprift. Die Richtlinien sind auch verbindlich fiir beauftragte Subunternehmer. Die -Mitarbeiter
werden jahrlich in verpflichtenden Trainings zur Security Awareness geschult.

4.3. Zertifizierung

Die Unify Gesellschaften sind in folgenden -Multisite-Zertifikaten (EY) abgebildet
e DIN EN ISO 9001:2015 (Qualitaitsmanagement)
e ISO /IEC 27001:2013 (Information Security Management)

- ISO / IEC 20000-1:2011 (IT Service Management)
4.4, Incident Response Management

Auftretende Security Ereignisse werden von Unify nach standardmaRigen, an ,ITIL Best Practice angelehnte
Betriebsverfahren und toolgestiitzten Prozessen bearbeitet, um mdéglichst zeitnah einen stérungsfreien Be-
trieb wiederzuerlangen. Security Incidents werden von der Security Management-Organisation zeitnah tUber-
wacht und analysiert.
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